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Im Wandel

Vergleich und Verkettung unterschiedlicher

Sicherheitsnormen

Cerhard Pliiddemann, Dr. Michael Schafer, Michael. Hauke*

BT, A <tuclle Produktinformationen sicherheitsrelevanter
Komponenten fiir Maschinensteuerungen zeigen deut-
lich: Neben der bisherigen Kennzeichnung der funktionalen Sicher-
heit durch eine Kategorie nach der bewdhrten Norm EN 954, nach
wie vor die einzige harmonisierte Norm fiir elektrische und nichte-
lektrische Systeme im Sicherheitsbereich, findet man immer héu-
figer die Angabe SIL (Safety Integrity Level nach IEC 61508 bzw.
IEC 62061) und PL (Performance-Level nach 1SO 13849)), meist
zusdtzlich zu der Angabe einer Kategorie nach EN 954.

ZupTEC 61508 und SIL: Die SIL Angabe ist
var allem bei komplexen elektronischen
Baugruppen, buskompatiblen und software
basierten Geréten zu finden, deren Beurtei
lung durch ein deterministisches Normen-
werk wie der EN 954 kaum noch méglich
ist. SIL-Level sind nach der Sicherheitsnorm
IEC 61508 definiert, die das Beurteilen der
Zuverlassigkeit von technischen Sicherheits-
funktionen durch die Anwendung von
quantifizierenden Verfahren der Wahr
scheinlichkeitsrechnung definiert. Neben
diesen rein technisch orientierten Inhalten
befasst sich die IEC 61508 auch mit Ent
wicklungs- und produktionsorientiertem
Qualitdtsmanagement und dem Lebens
zyklusmodell eines Produkts. Als {ibergrei-
fende Norm fiir elekirisch basierte Sicher
heitstechnik von der Prozesstechnik bis zum
Maschinenbau bildet das Werk in 7 Teilen
{plus einen Teéil 0) schon éinen recht repra-

sentativen Papierstapel. Die Listung in der
Maschinenrichtlinie der EU und die damit
verbundene Harmonisierung und Gleich-
stellung mit der EN 954 ist jedoch anderen
Normen vorbehalten, so z.B. der [EC 62061,
die sich speziell mit Maschinensteuerungen
befasst, im Wesentlichen jedoch auf die
Mutternorm IEC 61508 verweist.

Weiterentwicklung der
EN 954 (I1SO 13849)

Doch auch im Bereich der EN 954 ist die
Zeit nicht stehen geblieben. Mit der Interna-
tionalisierung war die Umbenennung in
1SO 13849 verbunden. Besondere Aufmerk-
samkeit widmete man dabei der [Jberarbei-
tung des Teils 1 der EN 054. Hier wurden
quantifizierende Methoden zum Beurteilen

Bild 1: Lineare Verkettung von sicherheitsrelevanten Funktionsblacken nach EN 954
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der funktionalen Sicherheit eingepflegt, viel
Wert auf einfache Handhabung und die Aus-
richtung auf die fiir Maschinensteuerungen
typischen Merkmale und Architekturen ge-
legt. Zur Klassifizierung der Risikoreduzie-
rung wurde ein neuer Parameter generiert:
Der Performance-Level PL. Die EN 954
wird durch die nach Européischer Harmoni-
sierung rechtsgiiltige 1SO 13849 ersetzt und
umfasst auch nach der Umdeklarierung als
ISO 13849 nach wie vor zwei Teile, die bei-
1onisiert sind, und damit die Vermu-
irkung zur rechtsverbindlichen Ma-
schinenrichtlinie besitzen.

einen ganz grundlegenden Unter
ied im Anwendungsbereich der genann-
men: Wihrend sich die IEC 61508
echnisch basierten Baugruppen wid-
kennt die ISO 13849 diese Einschrin-

met,
kung nicht: Sie ist auf alle im Maschinenbau
vorkommenden Steuerungsarten anwend-

es in der elektrischen oder der flui-
ientierten Steuerungstechnik. Doch
sich, auch einen Blick auf die Ge-
nkeiten der Normen ISQ 13849 und
1508 zu werfen. Obwoh! die Beto-
nung der Fehlervermeidung in Entwurf und
cklung in beiden Normen stark unter-
iediich ist, kniipfen beide Noren (die
[SO 13849 und die IEC 61508 bzw. IEC
62061) die Beurteilung von Sicherheit an
die Widerstandsfihigkeit gegeniiber zufdl-
lardwarefehlern. Diese wird bestimmt
sfallwahrscheinlichkeiten pro Zeit-
flir gefihrliche Fehler, der tech-
Architektur der Schaltung (einkana-
lig/mehrkanalig), der Chance, Fehler zu
ken, bevor sie zu gefahrlichen Ausfal-
en, und die Betrachtung von Fehlern
amer Ursache, die mehrere Funkfi-
hzeitig lahm* legen kénnten.

d die IEC 13849 mit einer Auswahl
chneter Strukturen arbeitet und ma-
bautypische Risiken abdeckt, ist die
2 62061 nicht auf feste Strukturen festge-
und in der Lage, bei komplexen Schal-
hohere Risiken abzudecken. Mit der

. 62001 liegt eine auf den Maschinenbau
orientierte Norm vor, die SIL — bezogen ist
und so wie die [SO 13849, von Sicher-
1ktionen mit hoher Anforderungsrate
Durch die derzeitige Koexistenz
r Normenwerke (EN 054, 1SO
. IEC 62061] ist es naheliegend, dass
r Praxis Komponenten gleicher oder
iedlicher  Sicherheitsdefinitionen
miteinander linear verkettet werden. So las-
sen sich die Verkettungen bewerten: Zur li-
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nearen Verkettung sicherheitsrelevanter
Komponenten nach EN 954: Eine Sicher-
heitsfunktion (z.B. Sicherer Halt eines An-
triebs) besteht oft aus mehreren verketteten
Komponenten, z.B. einem Sicherheitsschal-
ter an einer Schutztiir, einem Sicherheits-
baustein zur Auswertung der Schaltersignale
und einem Frequenzumrichter mit Motor
{Bild 1). Die Beurteilung der Gesamtkette ist
eine einfache Sache aus Sicht der EN 954,
Hier ist die geringste in der Kette vorkom-
mende Sicherheitskategorie (2.B. Kategorie
3) fiir die gesamte Kette mafgebend, unab-
hdngig von der Anzah| der verketteten Sys-
teme. Zur linearen Verkettung sicherheitsre-
levanter Komponenten nach ISO 13849:
Ein etwas ldngerer Blick ist notwendig bei
der Verkettung von Komponenten mit PL
nach ISO 13849. Doch auch hier ist die L&-
sung in den meisten Fillen schnell durch
Anwendung einer Kombinationstabelle fiir
die Reihenschaltung von Systemen gefun-
den. Das geringste PL und dessen Anzahl
bestimmen das PL der gesamten Kombinati-
on ( sieche Beispiel: Bild 2 und Tabelle 1).

Bezug mechanischer
Schalter auf SIL

Zur linearen Verkettung sicherheitsrele-
vanter Komponenten nach IEC 61508 bzw.
[EC 62061: Beim Verketten von Systemen,
die mit einem Sll-Level nach IEC 61508
ausgestattet sind, basiert die Gesamtbeurtei-
lung in erster Linie auf der Addition der Zu-
verldssigkeitswerte der Einzelsysteme. Es ist
also notwendig, sich vom SIL-Begriff zu 1&-
sen und stattdessen die PFH-Werte (Probabi-
lity of dangerous failure per hour) zu addie-
ren, die dem SIL-Level zugrunde lagen.
Sollten diese Werte nicht bekannt sein, so
sind sie beim Hersteller zu erfragen. Uber
das Gesamt-PFH kann dann der SIL der
Funktion bestimmt werden. Die Betrach-
tung weiterer Rahmenbedingen ist notwen-
dig (Hardware-Fehlertoleranz, Proof-Test
Interval, Safe Failure Fraction).

Was aber, wenn Systeme verkettet werden,
die nach unterschiedlichen Normensyste-
men spezifiziert sind? Da umfassende Kon-
vertierungstabellen nicht verfigbar sind,
miissen auf den Einzelfall bezogene [berle-
gungen angestellt werden.

Soll z.B. ein mechanischer Sicherheitsschal-
ter in eine Kette eingereiht werden, die eine
SIL-Definition verlangt, so kann z.B. mittels
in der 1SO 13849 genannter Methoden der
PFH-Wert des Schalters anhand von Herstel-

lerdaten {B10d-Wert) und der Nutzungsrate
errechnet werden und dann mit den PFH-
Werten der anderen Systeme in der Kette
addiert werden. Die Betrachtung weiterer
Rahmenbedingen ist notwendig (Hardware-
Fehlertoleranz, Proof-Test Interval, Safe Fai-
lure Fraction).

Konvertierung von PL
und Kat. nach SIL

Schwieriger wird es, Systeme, die nach [SO
13849 mit PL definiert sind, nach SIL gem.
IEC 61508 zu konvertieren. Ein rein tech-
nischer Vergleich ist durch die Anwendung
einer Zuordnungstabelle PL zu SIL iber den
Parameter PFH moglich (Tabelle 2). Ein
weiterer wichtiger Vergleichsparameter ist

geringster PL

Anzahl der Elemente mit
dem germgsten PL

die Systemarchitektur (1- oder 2-Kanaligkeit
bzw. HFT= Hardware-Fehlertoleranz Hard-
ware Failure Tolerance). Die Bewertung des
Diagnosedeckungsgrads und die Behand-
lung von Fehlern gemeinsamer Ursache
|CCF) soliten bei konseguenter Anwendung
der Normen in beiden Normenwelten ver-
gleichbar abgedeckt sein. Da jedoch die [EC
61508 iiber die rein technischen Anforde-
rungen hinaus auch Anforderungen des
Qualititsmanagements und des Produktle-
benszyklus abdeckt, stirker betont, kann
aus einem PL nicht automatisch ein SIL wer-
den, ohne diese Aspekte zu beriicksichtigen.
Weil die praxisrelevanten Aspekte der Ver
meidung systematischer Fehler in der ISO
13849 aber ebenfalls berficksichtigt werden
milssen, wird Vergleichbarkeit wohl meist
gegeben sein. Umgekehrt ist der Vergleich
iber die

Tabelle 1: Bestimmung des verketteten Perfnrmam:e Level (PL] der Kombination aus Bild 1. Quelle:

BGIA/prEN 150 13849.

Bild 2: Lineare Verkettung von sicherheitsrelevanten Funktionsbiscken nach IS0 13849,

Zuordnung von PFH (Tabelle 2) W
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I1SO 13849

Performance
LevelPL

Wahrscheinlichkeit
gefahrlicher Fehler pro
Stunde, PFH (1/h) SIL

IEC 61508
Safety Integrity Level

210-5 bis<10-4 nicht definiert

2106 bis<3*10-6 1

210-8 bis< 10-7 3

Tabelle 2: Der Vergleich iiber die Zuordnung von PFH gilt als einfach, weil die iiber SIL abgedeckten
organisatorischen Anforderungen nicht aufwéandig dokumentiert werden miissen.

,Der Umgang mit den verschiedenen Normen,
die alle das gemeinsame Ziel haben, Unfélle zu
vermeiden und Menschen zu schiitzen, ist etwas
verwirrend und stellt Anwender ebenso wie
Sachverstandige vor manch neue Frage. Etwas
mehr Hemogenitdt' ware wiinschenswert. Um
dem Rechnung zu tragen, sind in den Normen-
gremien neue ldeen bereits im Brutkasten. Ziel:
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P etwas einfacher, da die tiber SIL abge-
deckten organisatorischen Anforderungen
verglicheri mit dem Profil von PL und Kat.
nicht in entsprechend aufwindigem Mafe
dokumentiert werden miissen. Beim Kon-
vertieren von SIL zu PL und Kat. gilt aller-
dings die Einschrinkung, dass ein SIL 3 —
Systent nur dann ein PL e nach [SO 13849
bekommen kann, wenn es mehrkanalig auf-
gebaut ist, auch wenn die Rate der sicheren
Ausfille (SFF) nach IEC 61508 groBer oder
gleich 99% ist.

Konvertierung von SIL
nach PL und Kat.
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Die Konvertierung von SIL in Kat. ist aller
dings recht heikel, weil die Kategorien iber
typische: Strukturmerkmale genau definiert
sind, die sich aus einer reinen Ausfallwahr-
scheinlichkeit nicht mehr nachtraglich her-
auslesen lassen. Hier sind zwar Analogie-
schliisse moglich, aber im Einzelfall zdhit
doch der genaue Blick bzw. die Rickirage
beim Hersteller. Der Einsatz eines Bussys-
tems prasentiert sich durch einen weiteren
Block in einer linearen Systemkette. Die Si-

Eine Norm, die die Inhalte der IS0 13849 und die der IEC 62061 zukiinftig in
einem Werk zusammenfiihrt. Aus heutiger Sicht stelit die Definition elektrischer
Systeme nach SIL den deutlich aufwandigeren, aber auch, nicht zuletzt durch
die gute Konvertierbarkeit nach PL, den universelleren Weg dar, wobei jedoch
die ISO 13849 durch die Abdeckung elektrischer, fluidischer und mechanischer
Systeme ein breiteres Anwendungsfeld aufweist.”

cherheit des Busaufbaus griindet sich neben
den zugehdrigen Hardwarekomponenten
vor allem auf den Aufbau des Busprotokolls.
Auch hier ist eine Quantifizierung durch Er
mittiung eines PFH-Wertes moglich und in
der Fachliteratur beschrieben. (siehe .Si-
chere Bussysteme filir die Automation®,
Hiithig-Verlag, ISBN 3-7785-2797-5). Ist al-
lerdings die ausreichende Unwahrschein-
lichkeit von Fehlern in der Dateniibertra-
gung nachgewiesen, so braucht der rechne-
rische Ausfallwert in der Systemkette nicht
menr berlicksichtigt werden. Ohne Fehler-
ausschliisse geht es nicht. Auf die Zuverlds-
sigkeit einer Schaltschrankverdrahtung z. B.
muss man sich verlassen konnen. Hier wer
den auch von Anwendern der [EC 61508
die Angaben der ISO 13849-2 herangezo-
gen. (Sicherheit von Maschinen — Sicher
heitsbezogene Teile von Steuerungen, Teil

: Validierung). (klu)
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